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第一章 前言

1.1 状况与需求分析

2012 年广州清远县某学校宿舍内四名女学生对一名新来的插班生。进行殴打不

断扇他耳光扯她头发将他踹倒在地。

2013 年吉林省某学校一名叫付某的男大学生被八个同学抓到，男厕所里被八名

同学围殴。导致付某的手部多条筋脉被挑断。两根手骨被折断。

2013 年昆明市女大学生徐婷婷被 11 名男生虐待。

2013 年江西永新县九名女大学生将一名女生抓到一块小空地上。九名女生轮流

殴打该女生不断的踹他扯她的头发。扇他耳光长达两小时。

14 年 9 月 26 日，云南省昆明市明通小学发生踩踏事故，造成学生 6 人死亡、26 人受伤；

14 年 6月 10 日，湖北省潜江市浩口镇第三小学发生劫持人质事件；

14 年 5月 20 日，一名男子闯入麻城市南湖办事处五里墩小学，手持菜刀对正在玩耍的学生

砍去，造成 8 名小学生受伤；

2019 年 6 月石家庄栾城五中发生校园霸凌暴力事件，三名身穿校服的女生在欺

凌一名穿校服的女生，被打女生遭拳打脚踢，还被逼下跪

近年来，经济的发展带动我国的教育事业蓬勃发展。然而，校园安全事故频

发，脆弱的校园安全环境成为了挥之不去的阴霾。校园安全事故往往带有偶发性，

一旦中小学校园突发安全事故，那么通常会造成严重后果，给社会带来相当恶劣

的影响。公安部、教育部 5 月 17 日召开全国校园安全工作经验交流会。公安部

对校园安全防范建设提出要求，2019 年年底前，要推动实现三个百分之百的工

作目标：即中小学封闭化管理达到 100%，一键式紧急报警、视频监控系统与属

地公安机关联网率达到 100%，城市中小学专职保安员配备率达到 100%。
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保障校园安全就是保障祖国未来。为此，泉州科立信智能科技有限公司专门

研发了一套“一键式紧急求助报警系统”，该系统以一键求助报警为主，结合视

频监控，在发生紧急情况时，按动一键求助键，现场警号响，提醒现场人员与震

慑犯罪，同时报警信息迅速传输到指定机关或相关部门的联网中心平台，关联的

摄像机自动弹出现场画面，执勤人员可查看到准确报警信息及定位报警地点，然

后启动相应的应急机制。

1.3 系统设计原则

一个理想的单位除了要有合理的规划、配套的设施等“硬件”环境

外，单位的"软件"环境也同样重要，保障每个工作人员生命财产安全，

科立信一键紧急报警系统的设计正是为了满足们日益增长的这一需求，

综合应用各种现代技术，保障的人身财产安全。

本系统设计遵循以下原则：

1.2.1 以人为本

“人”是单位的主体，单位联网报警系统设计应紧紧围绕着人们的

实际需求，以实用、简便、经济、安全为原则，同时兼顾各种不同层次、

不同年龄用户的需要，满足这一特定使用功能。

1.2.2 实用性

即要求每个单位的防范系统能在实际可能发生受侵害的情况下及

时报警。并要求操作简便 ,环节少，易学。
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1.2.3 可行性

以现有成熟的系统和新产品为设计对像，同时还考虑周边信息通信

环境的现状和技术发展的趋势，并考虑相关部门归类管理的要求，使设

计的方案现实可行。

1.2.4 先进性

系统的设计和新产品的选用在投入使用时应具有一定的技术先进

性，但不盲目追求尚不成熟的新技术或不实用的新功能，以充分保护业

主的投资。

1.2.5 可靠性

系统的设计应具有较高的可靠性，在系统故障或事故造成中断后，

能确保数据的准确性、完整性和一致性，并具备迅速恢复的功能。

1.2.6 标准话、开放性

标准化、开放性是信息技术发展的必然趋势，在可能的条件下，设

计中采用的技术和新产品都尽可能是标准化、良好开放性的，并遵循国

际上通行的通信协议。应用软件要用已商品化的通用软件，以减少二次

开发的工作量和利于日后的使用维护。

1.2.7 可扩充性

单位报警系统设计中应考虑今后技术的发展和使用的需要，具有更

新、扩充和升级的可能。

1.2.8 方便易用性

单位联网报警系统是面向各种年龄层次使用的系统，系统及功能的配置以能

给用户提供安全、方便、快捷、舒适为准则，其操作应简便易学，凡可能给用户

带来不便或操作复杂的主功能不予采用。

1.3 系统设计依据

此次系统设计遵循以下标准和规范：

《&&&&&&&小区，商场平面图》

GBT 21741-2008 《安全防范系统通用技术要求》

GA/T 74-2000 《安全防范系统通用图形符号》

GB 12663-2001《防盗报警控制器通用技术条件》

GAT75-1994《安全防范工程程序与要求》

GB/T 15408-94《报警系统电源装置、测试方法和性能规范》
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GB 16796-1997《安全防范报警设备安全要求和试验方法》

GB50394-2007《入侵报警系统工程设计规范》

GB 50348-2004《安全防范工程技术规范》

GA 308-2001《安全防范系统验收规则》

JGJ/T16-92《民用建筑电气设计规范》

HYD41-01-1999《电子设备安装工程费用定额》

GBJ232-82《中国电气装置安装工程施工及验收规范》

GB14050-93《系统接地的型式及安全技术要求》

GA-T 70-2004《安全防范工程费用概预算编制办法》

国家或行业批准的相关产品通用技术条件

第二章 系统介绍

2.1、解决方案设计与分析

为了减小、震慑犯罪，保障人民的生命与财产安全，提高社会各界应对社会

突发事件和风险的能力。该系统以一键求助报警为主，结合视频监控联动，在发

生紧急情况时，按动一键求助键，现场警号响，提醒现场人员与震慑犯罪，报警

信息迅速传输到指定机关或相关部门的联网中心平台，同时自动拨打预设置的电

话号码或短信通知，平台可准确显示报警信息及定位报警地点，并自动弹窗视频，

执勤人员可通过摄像机查看现场情况并与现场报警人语音对讲，然后启动相应的

应急机制。

该套报警系统具备以下优势：

1.便捷与安全性；一键求助报警主机外观大气，面板有显眼图案与文字，并且带

有一键求助按钮。安装于所需防范地方显眼位置，一是方便求助人员及时发出求

助信号，二增加现场活动人员安全感，三是可对企图违法犯罪人员起到震慑作用。

2.及时准确性；报警信息传到中心平台仅需 1~3 秒，平台可准确定位报警地点及

显示监控视频，执勤人员能够第一时间响应处理，及时拯救生命与财产、打击违

法犯罪。
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3.稳定可靠性；一键求助报警主机采用 GPRS 网络传输接警平台，GSM 网络短信

或电话通知相关人员，安装不受地域环境限制，在交流断电情况下，仍可正常工

作 24 小时，管理平台基于服务器建设，有完善的用户权限机制和管理机制，保

障系统的稳定性。

4.综合管理能力；可建立权限分级，多级平台管理制度；实现监督巡视，远程控

制等多样化功能。

2.2应用范围

1、部队，银行金融网点安全防范

2、电信、移动、联通三大运营商的基站、机房安全防范

3、电力部门的无人值守机房安全防范

4、市、县级商场、商铺、企业、加油站、小区，商场、校园等安全防范

2.3 系统架构及工作原理

系统组成分两部分：

前端报警系统；主要由一键式求助报警主机 KB-A1799T1，主机支持选配无

线遥控器和接入有线紧急按钮等。

终端接警中心；KS-W110 综合接警中心平台（可多级接警中心同步接警）

该系统中，一键求助主机采用 4G LTE 网络传输报警信息，传输距离均不受

地形、天气等限制，数据传输可靠、安全、迅速。根据实际情况，选配一定数量

的一键求助主机，尽量覆盖所需防范的区域。当发生紧急情况时，报警人按下主

机上的报警按钮，报警主机通过 4G LTE 网络迅速传输到指定的各个接警中心平

台，接警中心可准确显示报警信息及报警位置；同时，主机拨打预设电话号码，

接通后可直接与现场报警人双向通话，核实现场情况。

管理软件系统：中心服务器，W110B 接警中心软件组成。

软件管理系统数据通过中心服务器转发，管理中心需自建服务器，或

者租用阿里云服务器，设备注册到服务器后，可对设备进行分级，多枝

管理，在电脑端安装客户端，通过客户端用户可对主机进行远程操作，

方便简单。接警人员可根据报警信息，通知巡逻人员赶赴现场处理。
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2.4 系统拓扑结构

2.5 W110B系统平台

平台优势

KS-W110B 是我司最新开发的一款接警软件，改良产品系列是针对各类

接警中心的应用需求而开发设计的。管理功能强大，非常适合各级接警

中心、保安公司、小区，商场、气象站、公安、军事、金融等环境使用，

新平台在传统接警平台的基础上，平台可接入网络摄像头，完美实现了

报警与视频结合，用户可通过 APP 布撤防远程控制，操作简单，最大程

度的保障了用户生命及财产安全。
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平台具备如下丰富的管理功能：

2.5.1 多账号管理功能

 多中心接警：可实现总中心、分中心、公安 110 中心、保安公司中心等

多个中心管理独立接警；多点异地独立接警。每个网点对应一个账户，用

对应账户登入管理端软件，只能查看到对应的网点底下的客户设备信息。

 随时随地接警：只要电脑能上网，只要安装管理端软件，账户登入后，管

理端软件自动从服务器加载该账户所对应网点底下的客户设备信息、报警

记录等。

 权限管理：每个账户可设置操作权限；一个网点可以对应多个账户，即每

位接警员可独立分配账户登入平台接警；通过操作日记可查看到每位接警

员的所有操作，便于人员管理。

2.5.2 报警与视频复核功能

 平台支持的报警器类型：防盗报警器、一键紧急求助报警、网络摄像机、

电气火灾预警、车辆 GPS、智能门锁等

 平台支持的摄像机型号：KB-AV32、KB-AV30、AV29、海康萤石云、中维

世纪、雄迈、大华乐橙等网络摄像机。（其他厂家摄像机协议陆续接入

中）

视频联动：平台可设置报警器防区关联指定海康萤石云、中维世纪等网络摄

像机（或 NVR 某个通道视频），防区产生报警后可自动弹屏显示关联的视频。
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报警后视频弹出界面：

2.5.3 主机远程控制与编程功能

 平台可直接远程对报警主机进行所有编程项的修改设置；可远程控制主机

布撤或开启警号、催泪瓦斯等联动设备操作，驱离不法分子

 无需像以前传统报警主机，需要利用键盘操作繁琐的指令编程；无需像以

前修改某项编程内容，需要到现场键盘操作。该功能可降低安装难度，减

少出错率，降低维护成本等。

报警主机编程与控制界面
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2.5.4 微信控制与推送功能

 平台嵌入微信公众号，微信可直接对主机进行布撤防等日常操作。微信还可

收到布撤防信息、报警信息、系统信息（平台可限制推送信息类型）。客户

再也无需担心忘记带遥控器或忘记布防。

一个微信可以绑定多台设备（理论上无数量限制）；一台设备也可以被多个微信

绑定。均由平台里分配管理。

信息推送界面 设备操作界面 地图查看界面

2.5.5 完善的表单 管理系统功能

 平台支持处警单、维修单、缴费单、保险合同单录入、查询、统计、打印

等管理，摒弃了以往繁琐的纸质文档登记。更便于运营商归档、查询及管

理。

 平台支持缴费单、保险合同单到期提前提醒功能。

表单查询界面： 处警单内容编辑界面：
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维修单内容编辑界面： 保险合同单内容编辑界

2.5.6 地图定位功能

 平台嵌入百度地图，可准确定位设备位置，并可直接在地图上进行布撤防

等日常操作。

2.5.7 设备状态查询与统计功能

 完善的设备管理系统，平台自动对设备归类及统计。如在线撤防、在线布

防、离线等状态的设备数量。支持模糊查找、精确查找，迅速定位所需处

理设备。无需担心平台设备数量大而不好管理。

 平台支持一键布防所有在线撤防设备或一键布防所选中设备。无需繁琐的

依次对每台设备进行操作布防
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设备信息管理界面：

2.5.8 小科巡逻 APP 管理：

 查看所有设备已巡逻、未巡逻、布防等状态

 支持接收布撤防信息、报警信息、系统信息等

 支持平台设置 APP 与主机的间距，进入地图区域自动巡逻信息上传平台

 支持查看摄像机视频、设备状态、防区图等

设备状态 信息记录 巡逻状态

2.5.9 报警处理流程
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第三章、硬件设备简易介绍

3.1 KB-A1799T1一键紧急报警主机

●主机支持 2G、4G 网络，拔插模块可更换设计。

●支持语音拨号报警双向对讲和短信报警功能。

●支持接警中心、APP 远程编程功能，可对报警主机进行远

程遥控布/撤防等操作。

●主机与键盘分离式设计，最多可扩展至 4 个键盘，每个键

盘自带 1 个有线防区。

●主机面板 2 个状态灯（报警灯、网络信号灯）和 1或 4

个紧急按钮（可配置不同接警电话，如 119、110、120、内

线等）。

●可录 20 秒的语音内容，在语音报警时准确播放报警信息。

●主机自带 1 个 8W 喇叭，可在无键盘的情况下，进行操作提示。

●有线/无线兼容，支持 2 个标准有线和 6 个无线防区，每个无线防区可学习 3 个探测器。

●主机支持升级配无线远距离探测器、转发器等，无线开阔地 3-10 公里

●支持 1 个安装员码，4个操作员密码和 4个遥控器操作。

●支持关门布防防区、巡更测试防区。

●支持 6 个无线巡更器，可设定巡更时布防和消警功能。

●支持短信、飞信远程控制及查询主机状态功能。

●完善的通信失败重发机制，确保通信繁忙时的警情报告的可靠性。

●支持在家布防和全局布防，在家布防防区列表可以任意定义。

●提供一组常开、常闭报警继电器输出接口，可设定多种事件驱动继电器输出。

●智能防误报功能，通过判断交叉防区逻辑功能，有效减少误报警。

●支持两组定时自动布/撤防，可根据工作日和休息日,设置不同的定时自动布/撤防方案，

每组定时布/撤防分别对不同防区列表进行独立布/撤防。

●有线防区响应速度 100ms～900ms 和防区触发类型（常开、常闭、线尾电阻三种类型）可

自由设置，以方便配各种有线探测器。

●提供一个 BELL 输出接口，可设定多种事件驱动 BELL 输出。

●主机采用 220V 交流和 12V/7AH 蓄电池双电源供电。平常 220V 交流对电池充电，交流停电

自动切换电池供电。电池低电压告警，电池放电极限保护设计，从而避免电池由于过放电导

致电池寿命缩短。

●可选配 6路有线扩展模块，将有线防区扩展至 8 个防区。
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电源 交流 220V±15%

电池 12V/7Ah

辅助输出电流 <500mA

警号输出电流 <500mA

整机输出总电流 ≤800mA

无线工作频率 433.92MHZ/315.65MHZ

无线距离(开阔地） 433.92MHZ≥250米，315.65MHZ≥3公里

电源 交流 220V±15%

电池 12V/7Ah

辅助输出电流 <500mA

警号输出电流 <500mA

3.2 AV32网络报警摄像机

●可学习 8 个遥控器，8*8 个探测器，支持防拆，低电

等报警类型，无线距离大于 150 米。

●720P 百万高清，内置大功率阵列补光灯，夜视达 6米

●网络全兼容，采用 P2P 技术，自动网络穿透，适应电

信、联通、铁通等各种网络。

●网络接口RJ-45自适以太网接口，支持无线网络WIFI，

WIFI 距离大于 100 米。

●定制报警专用喇叭，声音洪亮响度大，实测分

贝>95DB。

●报警信息秒上传到所关联的APP,支持android和IOS，独有报警铃声与震动声，

确保用户第一时间收到。

●全新 APP,人性化 UI 设计。

●独有的报警录像模式，极大提高 SD 卡存储的利用率。

●支持 128G TF 卡存储录像。

●CMS 管理软件支持报警弹窗与自动录像功能，非常适合报警视频复核管理平

台。
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3.3 KS-11D无线紧急按钮

● 具有发射距离远的特点(开阔地可达 800 米)。

● 无线发射电路采用声表面波谐振器(SAW)稳频,

稳定可靠。

● 采用微功耗设计。

第四章 系统设备清单

设备名称 型号 备注

多网报警主机 KB-A1799T1

紧急按钮种类及数量可根据环

境及防范位置选择有线或无线

不同型号自行选定

主机蓄电池 12V7AH

警号喇叭 ES-626

网络报警摄像机 AV32

无线紧急按钮 KS-11D

有线紧急按钮 KS-18A
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